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Proteger los dispositivos de endpoints
frente a amenazas invisibles

Prepare los dispositivos para amenazas
desconocidas dotandolos con herramientas de
monitoreo como Watchdog de Anchor Security
para proporcionar deteccion de anomalias,
analisis de vulnerabilidades y respuesta activa
para bloguear nuevas amenazas

Implementar un respaldo programado
con control de versiones

En el caso de que los sistemas no puedan evitar
la perdida de datos o necesiten una version
anterior de un archivo, tener una copia de
seguridad con control de versiones para todos
los archivos importantes, le tranquilizara
sabiendo que puede recuperar cualquiera de
sus archivos en cualquier etapa de su vida.

Asegurese de que el acceso a estos datos se
controle en funcion del rol del usuario, de modo
que los datos solo sean accesibles por el
personal requerido

Cree politicas solidas de uso de
seguridad para proteger a sus clientes
y a sus empleados

La mejor manera de evitar el acceso de hackers
es practicar el uso de dispositivos y servicios de
maneras que los bloqueen por completo. La
aplicacion de la autenticacion multifactor, las
contrasenas de cadenas, el cifrado siempre que
sea posible y un fuerte sentido comun al revisar
el correo electronico pueden ir mas alla de lo
esperado.

Claramente defiene las consecuencias de violar
dichas politicas

Haga que sus empleados sean responsables de
cualquier dato confidencial que manejen o
interactuen

Exija contrasenas seguras y aplique cambios
frecuentes y significativos
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Controle el acceso fisico a los
dispositivos

Garantizar la seguridad fisica es esencial. Los
hackers que son capaces de obtener acceso
fisico son mucho mas peligrosos que los

Requerir autenticacion biometrica puede
facilitar el manejo de contrasenas largas y
tediosas, lo que aumenta la seguridad

Cifrar todas las conexiones, sin
importar la necesidad

Esto no solo inspirara la confianza de sus clientes
y consumidores, sino que tambiéen evitara
muchos problemas imprevistos en el futuro.

Muestre al publico que la seguridad es una
prioridad para su empresa y su huella digital

Educar a los empleados

Asegurese de que estéen bien informados sobre
las amenazas y como enfrentarlas.

Asegurese, de que pueden seguir las politicas de
uso de seguridad al disponer de los
conocimientos necesarios, para realizar todas las
acciones necesarias de forma segura.

Redes seguras

Su red suele ser la primera cosa que ven los
hackers, y su primera linea de defensa.
Asegurese de que puede encargarse de
cualquier cosa.

Implementar un IDS para detectar el uso
malintencionado y anomalo de la red

Asegurarse de que las redes de invitados no
funcionen con las redes corporativas

Utilice la lista blanca de direcciones MAC vy el
filtrado IP para asegurarse de que solo los
dispositivos en los que confia estén en lared y
que solo puedan comunicarse con los otros
dispositivos que necesitan

Aislar los sistemas de pago a su propia red para
que cualquier compromiso no signifique la
pérdida tanto de los sistemas corporativos como
de los sistemas de pago
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